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Eric Burger 

Informatie-governance en recordsmanagement specialist

• Recordsmanagement en compliance in Microsoft 365 en SharePoint

• Training en opleiding in Recordsmanagement, compliance en
governance voor Microsoft 365 en SharePoint

• Ruim dertig jaar actief in vakgebied, waarvan 10 jaar Nationaal Archief

• Inmiddels 17 jaar ‘eric burger document management’ 

• Onafhankelijk consultant

• Blogs over Microsoft 365 & SharePoint, recordsmanagement & 
governance op http://www.ericburger.nl/blog/

http://www.ericburger.nl/blog/


Waar is de content 
(1)
• Vrijwel alle content is binnen EU 

opgeslagen. 

• Overige data komt ook binnen 
EU. 

• https://news.microsoft.com/nl-
be/op-verzoek-van-europa-
opslag-en-verwerking-van-eu-
data-binnen-de-eu/

https://news.microsoft.com/nl-be/op-verzoek-van-europa-opslag-en-verwerking-van-eu-data-binnen-de-eu/


Waar is de content 
(2)
• https://docs.microsoft.com/nl-
NL/microsoft-
365/enterprise/o365-data-
locations?ms.officeurl=datamaps&
view=o365-
worldwide#netherlands

https://docs.microsoft.com/nl-NL/microsoft-365/enterprise/o365-data-locations?ms.officeurl=datamaps&view=o365-worldwide#netherlands


‘archiving by design’
Praktijk: 

• Kopiëren van klein deel informatie naar afzonderlijk archiefsysteem
• Veel informatie onbeheerd

• Veel informatie dubbel opgeslagen

• Veel versies als afzonderlijke documenten opgeslagen
• Geen grip op e-mail archivering, chat archivering, etc. 

• Formele vernietiging van kopieën in archiefsysteem

Wens: 

• Archiveringsregels ingebouwd in systemen met content 
• Centrale sturing en beheersing archivering

• Grip op meer dan document alleen: e-mail, chat, video, etc. 



Microsoft 365 en visie 
op archivering
Ontwikkelingen vanaf ca  2017 

• In place oplossing: archiveren waar de content 
wordt geproduceerd/geplaatst

• Eerst applicatie introduceren, later de 
archiveringsfunctionaliteit toegevoegd (vgl. Teams, 
Yammer) 

• Handmatige en geautomatiseerde toepassing van 
bewaartermijnen, vernietigingslijst, verklaring
vernietiging: afhankelijk van licentie

• Voortdurende verbetering en uitbreiding: 
gefaseerde goedkeuring vernietigingslijst, adaptive 
scopes

Breuk met RM in SharePoint Server (want alleen
oplossing voor SharePoint: recordcenter, in place 
records) 



Microsoft 365 
Compliance Center 
• Functies voor archivering, privacy, 

informatieveiligheid, onderzoek en
rapportage, audit 

• Voor héél Microsoft 365, dus niet alleen
SharePoint, ook Exchange, Teams, Yammer

• Archivering via oplossingen
‘Informatiebeheer’ (bewaartermijnen) en
‘Recordbeheer’  (beheer van records en
verwijdering)

• Licenties!



Office 365 
compliance 
licenties 

Onafhankelijk 
documentatie

via Aaron 
Dinnage:

https://github.com/AaronDinnage/Licensing
(update jan. 2022) 

Microsoft 
documentatie:

Microsoft 365 guidance for security & compliance
https://go.microsoft.com/fwlink/?linkid=2139145
(overzicht per april 2022)

https://github.com/AaronDinnage/Licensing
https://go.microsoft.com/fwlink/?linkid=2139145




Recordbeheer –
centrale instellingen

• Recordbeheer bevat enkele 
centrale instellingen die het 
gebruik van labels voor 
archivering beïnvloeden 

• Zoals welke acties 
eindgebruikers nog moeten 
uitvoeren nadat iets is 
gearchiveerd

• Default staan al deze instellingen 
op ‘Aan’



Informatiebeheer 

Retentie labels (Retention labels) en Bewaarbeleid (Retention policies) voor 
het toepassen van bewaartermijnen 

• Retentie labels: 
• Handmatig 
• Start termijn obv ‘Gelabeld’, ‘Gemaakt’, ‘Laatst gewijzigd’ of 

‘Gebeurtenis’ (resultaat) 
• Geautomatiseerd: 

• obv gevoelige informatie, trefwoorden of doorzoekbare 
eigenschappen of een overeenkomst voor trainbare 
classificaties

• Bewaarbeleid:
• Verwijderen, bewaren èn verwijderen op ‘containerniveau’

Machtigingen (rolegroup): compliancebeheerder, beheerder van 
compliancegegevens, recordsmanagement (<-via Exchange beheer
centrum)



Retentie labels 

• Maken in Informatiebeheer > ‘Labels’

• Publiceren naar locaties in 
‘Labelbeleid’ 

• Of automatisch laten toepassen op 
content 

• Voor SharePoint (documenten, 
mappen, documentsets, bibliotheken)

• OneDrive

• Exchange

• Groepen (SharePoint, Exchange 
groepsmailboxen)



Retentie labels (2) 

• Items bewaren of alleen 
verwijderen na bepaalde 
periode

• 1 dag tot x-jaar
• Permanent bewaren

• Bewerking toestaan of niet

• Automatisch verwijderen of 
plaatsing op vernietigingslijst 

• Alleen maar labelen, zonder 
actie 



Retentie labels (3) 

• ‘Publicatie’ van één of meer 
labels naar locaties in Exchange, 
OneDrive of SharePoint;

• Keuze uit ‘adaptieve bereiken’ of 
statisch;

• ‘Adaptieve bereiken’ om obv 
dynamische dus veranderlijke 
kenmerken de bewaartermijn 
toe te passsen;

• Denk bv aan wisselende functies 
van sleutelfiguren bij mailbox 
archivering  



Adaptieve bereiken

• AzureAD kenmerken van 
gebruikers

• Gegevens van SharePoint 
teamsites (zoals uit site-naam, 
URL of uit property-bag 
(=geavanceerd), evt. via KQL 
query

• M365 Groepen (gegevens uit 
naam, beschrijving, e-mailadres)



Bewaarbeleid 
(retention policies)
• Voor verwijdering of bewaren èn 

verwijdering na termijn

• Toepassing op ‘container-niveau’ niet 
op item-niveau

• Géén vernietigingslijst optie

• Enige mogelijkheid voor 
bewaren/verwijderen uit Teams chat 
en kanaal postings! 

• Enige mogelijkheid voor 
bewaren/verwijderen uit Yammer! 

• Voor Exchange, SharePoint en 
OneDrive dus keuze uit retentielabels 
of bewaarbeleid! 



retentielabel

• Exchange e-mail (hele mailbox, folder of 
individuele items
• SharePoint sites 
(documentenbibliotheek, map, 
documentenset, item)
• OneDrive accounts 
• Groups (= SP-teamsite)

• Archivering voor een bepaalde
bewaartermijn
• Met of zonder plaatsing op een
vernietigingslijst
• Vernietigingslijst met max 5 fasen voor
beoordelaars
• Verklaring vernietiging
• Verwijdering na een bepaalde termijn, 
zonder archivering

•Handmatig of geautomatiseerd toe te
passen obv woorden of KQLquery
• Adaptief (obv kenmerken gebruiker, 
naam SP-teamsite, kenmerken SP-
teamsite property bag)
• Statisch (obv van alle/geselecteerde
mailboxen, OneDrives, SP-teamsites

bewaarbeleid

• Exchange e-mail (hele mailbox)
• SharePoint sites (hele 

documentenbibliotheek)
• OneDrive accounts 
• Groups (= SP-teamsite)
• Skype voor bedrijven
• Openbare Exchange mappen
• Berichten op Teams kanalen (heel Team)
• Teams chat berichten (alle van gebruiker)
• Berichten op Teams privé kanalen (per 

gebruiker)
• Community berichten op Yammer
• Berichten van Yammer gebruikers

•Archivering voor een bepaalde
bewaartermijn

• Alleen zonder plaatsing op een
vernietigingslijst

• Geen verklaring vernietiging
• Verwijdering na een bepaalde termijn, 
zonder archivering

•Handmatig of geautomatiseerd toe te 
passen obv woorden of KQLquery

•Adaptief (obv kenmerken gebruiker, naam 
SP-teamsite, kenmerken SP-teamsite 
property bag)

•Statisch (obv van alle/geselecteerde
mailboxen, OneDrives, SP-teamsites

e-Discovery hold

• Exchange e-mail 
• OneDrive
• SharePoint sites
• Berichten op Teams kanalen
•Teams chat berichten

•Holds toe te passen obv
• Custodian: gebruikers mailbox en OneDrive 

of
•Locatie: mailbox, OneDrive, Group, 

SharePoint teamsite of 
• Query gebaseerde hold obv woorden of 

KQL query 
•Hold op berichten in Teams kanalen of 

Teams chat berichten toe te passen door 
resp. mailbox van Team of van gebruiker on 
hold te plaatsen

• Hold eindigt als:
• custodian wordt vrij gelaten
• een data locatie (bv SP-site) wordt

verwijderd uit de hold
• de hele hold wordt verwijderd

Retentie in Microsoft 365 cheat sheet 



‘Regelgevingsrecord’ / regulatory label (1)
Actie Retentielabel Record-

vergrendeld
Record -
ontgrendeld Regelgevingsrecord

Inhoud bewerken Toegestaan Geblokkeerd Toegestaan Geblokkeerd

Eigenschappen 
bewerken, inclusief 
naamwijzigingen

Toegestaan Toegestaan Toegestaan Geblokkeerd

Verwijderen Toegestaan 1 Geblokkeerd Geblokkeerd Geblokkeerd

Kopiëren Toegestaan Toegestaan Toegestaan Toegestaan

Verplaatsen binnen 
container 2 Toegestaan Toegestaan Toegestaan Toegestaan

Verplaatsen tussen 
containers 2 Toegestaan Toegestaan indien 

nooit ontgrendeld Geblokkeerd Geblokkeerd

Openen/lezen Toegestaan Toegestaan Toegestaan Toegestaan

Label wijzigen Toegestaan
Toegestaan - alleen 
voor 
containerbeheerder

Toegestaan - alleen 
voor 
containerbeheerder

Geblokkeerd

Label verwijderen Toegestaan
Toegestaan - alleen 
voor 
containerbeheerder

Toegestaan - alleen 
voor 
containerbeheerder

Geblokkeerd



• De bewaarperiode kan niet korter worden gemaakt nadat het 
label is opgeslagen, enkel verlengd. 

• Niemand, zelfs niet de globale beheerder, kan het label 
verwijderen.

• Om te voorkomen dat u per ongeluk een configuratie instelt, is 
deze optie standaard niet beschikbaar, maar moet deze eerst
worden ingeschakeld via PowerShell. 

• Deze labels worden niet ondersteund door beleidsregels voor
automatisch labelen en moeten worden toegepast met 
beleidsregels voor retentielabels.

• Bovendien kan een regelgevingslabel niet worden toegepast op 
een document dat is uitgecheckt in SharePoint.

• Er zijn instructies opgenomen in Records declareren met behulp
van retentielabels.

‘Regelgevingsrecord’ / regulatory label (2)

https://docs.microsoft.com/nl-nl/microsoft-365/compliance/create-apply-retention-labels?view=o365-worldwide
https://docs.microsoft.com/nl-nl/microsoft-365/compliance/declare-records?view=o365-worldwide


Bewaren, verwijderen, 
vernietigen

• Bewaarbeleid: opties voor 
verwijderen en 
bewaren/verwijderen

• Retentielabels: opties voor 
verwijderen, 
bewaren/verwijderen, 
bewaren/vernietigen (met 
vernietigingslijst), permanent 
bewaren, of alleen ‘labelen’, 
geautomatiseerd of handmatig   

• Of combinaties van de opties... 
Maar welk beleid prevaleert? 



Toepassing retentie label in SharePoint



Automatische archivering obv query



Recordbeheer (1)

Overzichten  

• Verwijdering in behandeling 
(Vernietigingslijst, verwijdering 
na review)

• Verwijderde records (Verklaring 
Vernietiging) 

• Per label, per periode, per 
informatiesoort

• Export functie naar Excel  



Recordbeheer (2): vernietigingslijst



Recordbeheer (3): 
vernietigingslijst

• Nieuw: gefaseerde goedkeuring van 
vernietiging

• Max 5 fasen

• Verschillende revisoren (advies/goedkeuring 
verwijdering)

• Goedkeuring, nieuwe bewaarduur, nieuw 
retentielabel, aanwijzing extra revisoren 

• Vanaf >mei 2021

• Afhankelijk van licentie 

• https://ericburger.nl/microsoft365/microsoft-
365-recordsmanagement-gefaseerde-
goedkeuring-vernietigingslijst/

https://ericburger.nl/microsoft365/microsoft-365-recordsmanagement-gefaseerde-goedkeuring-vernietigingslijst/


SharePoint Syntex

• Project Cortex, aangekondigd MSIgnite (sept.) 2019 , per 1-10-2020 eerste 
producten: SharePoint Syntex

• Gebruikt AI en machine learning, ‘no code’ oplossing

• Voor 

• Metadata extractie voor afbeeldingen, formulieren en 
ongestructureerde documenten

• Starten Power Automate werkstromen 

• Automatische archivering (retentie labels)

• Automatische classificatie (vertrouwelijkheids labels)  

• Extra licentie kosten € 4,20 per gebruiker per maand 

• https://techcommunity.microsoft.com/t5/project-cortex-
blog/announcing-sharepoint-syntex/ba-p/1681139

• https://www.microsoft.com/en-us/microsoft-
365/enterprise/sharepoint-
syntex?rtc=1&activetab=pivot%3aoverviewtab

• https://resources.techcommunity.microsoft.com/project-cortex-
microsoft-365/faq/

• Documentatie MS: https://docs.microsoft.com/en-us/microsoft-
365/contentunderstanding/set-up-content-understanding?view=o365-
worldwide

https://techcommunity.microsoft.com/t5/project-cortex-blog/announcing-sharepoint-syntex/ba-p/1681139
https://www.microsoft.com/en-us/microsoft-365/enterprise/sharepoint-syntex?rtc=1&activetab=pivot%3aoverviewtab
https://resources.techcommunity.microsoft.com/project-cortex-microsoft-365/faq/
https://docs.microsoft.com/en-us/microsoft-365/contentunderstanding/set-up-content-understanding?view=o365-worldwide


Teams en 
archivering

Gebruik Bewaarbeleid ipv Retentie labels (let 
op: geen vernietigingslijst mogelijkheid!)

Toepassen op alle teams/individuele teams
en op individuele chat

Ook mogelijk voor posts in privé kanalen

https://docs.microsoft.com/en-
us/microsoftteams/retention-policies

https://docs.microsoft.com/en-us/microsoftteams/retention-policies


Waar is de content in 
Teams eigenlijk?



E-mail 
archiveren

Standaard: 1. retentielabels voor individuele mails/mailboxen
en 2. bewaarbeleid voor mailboxen (Capstone methode)

‘Adaptive scopes’ kunnen helpen bij identificeren wisselende
‘sleutelfiguren’

Standaard: verzending naar Teams-kanaal map in SharePoint 
mogelijk (in afzonderlijke, automatisch aangemaakte map ‘E-
mailberichten’)

Of: tools uit de markt die e-mail van Exchange naar zelf
gekozen mappen en documentsets in SharePoint helpen op 
een gebruikersvriendelijke manier, o.a. door drag-n-drop 



Preventie van 
gegevensverlies
• Eng.: Data Loss Prevention
• Maakt gebruik van zelfde principes als labels
• Voegt daar een actie aan toe om toegang en 

verspreiding van informatie te beperken

• Als deze content… 
• deze vooraf gedefinieerde gegevens bevat en/of
• met dit label is verbonden

• … neem dan deze maatregelen:
• Toegang beperken en/of
• Verzending/delen beperken/voorkomen  



Data Loss Prevention (2)

• DLP kan gebruik maken van labels. DLP-policy 
is dan van toepassing als label van toepassing 
is.

• Maar bij zoeken naar ‘gevoelige informatie’ in 
content is DLP-policy alleen van toepassing 
zolang die informatie in het item aanwezig is! 



Data Loss Prevention (3)

• DLP kan gebruik maken van door Microsoft 
aangeboden sjablonen. DLP-policy is dan van 
toepassing als informatie voldoet aan één of 
meer regels uit de sjabloon. 

• Er zijn sjablonen voor EU regelgeving en voor 
Nederlandse informatiesoorten, zoals BSN 
nummer.



Data Loss Prevention (4)



Zoeken in 
gebruikersgegevens
• Het vinden en evt verwijderen van informatie 

van en over personen obv de AVG
• Aanmaken zgn DSR (Data Subject Rights-)-

cases 
• Gebruikt de e-Discovery engine, maar heeft 

pre fab instelling om naar specifieke 
persoonlijke gegevens te zoeken. 



Controleren (“Audit 
log”)  
• De analyse functie achter de Office 

365 audit log 
• Audit logt alle handelingen in Office 

365 in alle apps 
• 90 dagen opslag E3 en
• 1 jaar opslag E5 maar gebruikers

moeten beschikken over een Microsoft 
365 E5 Compliance-licentie of een
Office 365 Enterprise E3-licentie met 
de Geavanceerde Compliance-
invoegtoepassing, of moeten
onderdeel uitmaken van een Office 365 
Enterprise E5-abonnement.



Controleren (“Audit 
log”) (2)  
• Voor de audit logs van E5 

gebruikers is een bewaarbeleid 
mogelijk

• In te stellen voor specifieke 
gebruikers en/of typen 
informatie

• In te stellen voor beperkt aantal 
dagen/maanden/jaren tot 10 jaar 
max.



e-Discovery 

• Virtuele dossiers, voor 
rechtszaken, WOB, onderzoeken 
etc. 

• Standaard (E3) of Geavanceerde 
oplossing (E5)

• Licentie: Gebruikers moeten 
beschikken over een Microsoft 365 
E5 Compliance-licentie of een 
Office 365 Enterprise E3-licentie 
met de invoegtoepassing Advanced 
Compliance, of moeten onderdeel 
uitmaken van een Office 365 
Enterprise E5-abonnement.



e-Discovery (2)

e-Discovery is krachtige 
zoek- en analyse 

functionaliteit om alle 
bronnen in Office 365 

te kunnen doorzoeken. 

Dus inclusief: e-mail 
accounts, individuele 

en groeps chat, 
documenten OneDrives 

en in SharePoint

EN: hoog- en laag 
geclassificeerde 

documenten

Dus: alleen rollen 
beschikbaar stellen aan 
personen met de juiste 

autorisatie

Rollen kunnen beperkt 
worden binnen de 

oplossing



e-Discovery (3)

• Gegevensset samenstellen
• Bepalen wie er naar mag kijken 

voor review
• Selecteren op dubbelen of bijna 

dubbelen
• Definitieve set samenstellen
• Redactie functionaliteit 

(weglakken/zwarten)
• Export functie



Microsoft 365 governance (1)



Microsoft 365 governance (2)



Microsoft 365 governance (3)

• Definieer diensten
• Definieer organisatie rollen
• Welke licenties nodig?
• Match met O365 rollen, of
• Creëer aangepaste rollen (obv extra Azure licentie)  

Doelen O365 
Samenwerking in projecten
Samenwerking met externen
Digitale archivering by design 
Rubricering documenten 

Diensten 
Informatieveiligheid
Recordsmanagement
Interne communicatie
WOB ondersteuning
Etc.   

Organisatie rollen 
Adviseur informatiebeveiliging
Functionaris 
gegevensbescherming
Privacy officer
Recordsmanager
WOB-ambtenaar
Informatie-coach 
Key-user 
Etc. 

O 365 rollen 
Compliance manager
E-Discovery manager
Beveiligingsbeheerder
Zoekbeheerder 
Teams-servicebeheerder
SharePoint beheerder 
Etc. 



Best practices bij implementatie en 
governance 
• Multi disciplinair team voor 

programma èn governance 
• Governance is geen achteraf-gedachte 

bij in productie name, governance 
start bij project (en: bij in gebruikname
Teams voor vergaderen bèn je in 
productie!)

• Eenzijdige aanpak vanuit ICT en 
DIV/Informatievoorziening is een ‘no 
go’, betrek eindgebruikers

• Grip op ‘voorkant’ is must: Teams/site-
provisioning

• Migreer naar Exchange Online, naar
OneDrive, naar Teams/SharePoint

• Begin, neem in productie, gebruik de 
ervaringen! 



Een praktische 
handleiding! 
• o.a. verkrijgbaar bij die grote 
online boekhandel als e-book 
(aanbevolen) en op papier
• ... of bij de lokale 
boekhandel 



Dank voor de aandacht!

HTTPS://ERICBURGER.NL/BLOG/ HTTPS://TWITTER.COM/ERICBURGER_NL HTTPS://WWW.LINKEDIN.COM/IN/ERICBURGER/ 

https://ericburger.nl/office365/archiving-by-design-office-365-en-archiefvernietiging/
https://twitter.com/ericburger_nl
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